Cegel@

Défense

MAINTIEN EN CONDITION
OPERATIONNELLE ET DE SECURITE

Sécurité des

systemes
d’information

Prestations MCO Prestations MCS

e Auditinitial de prise en compte des e Déploiement de solutions de surveillance (SIEM, Supervision)
infrastructures e Veille des vulnérabilités affectant les composants de l'infrastructure
Mise a disposition d'une Hotline Analyse de risque et d'impact des nouvelles vulnérabilités sur

e Maintenance préventive Mise a jour logicielle I'infrastructure
et Matérielle périodique de I'Infrastructure Proposition de correction ou d'une solution de contournement
Maintenance corrective (NTI 1 a 3) Mise en ceuvre de tests de non-régression

e Pilotage des indicateurs de performance MCO Livraison et déploiement de correctifs sur l'infrastructure concernée
& MCS Etablissement de rapports de production de MCS

e  Formation et transfert de compétences Mise a jour périodique des composants de sécurité de l'infrastructure

concernée

Mise a jour du dossier d'homologation

Formation et transfert de compétences

Environnement Métier

e Systemes d'Information d'Importance Vitale (SIIV)
e  Systémes d'Information Industriel (CADIVS, GTB/GTC, Détection Incendie)

e  Systemes d'Information PME BITD (Référentiel DGA) vINCI {'.
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